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Mi az a darknet? Hogyan miikédik, ki mire haszndlja? Mennyire tartsunk téle? Ezt tekintjiik dt réviden.

A darkwebrdél mar mindenki hallott, de kevesen jartak ott. Mindenkinek van egy baratja, aki mar latta;
vagy tudja kit hivjon, ha 6sszeszedi a batorsagat és be akar pillantani ebbe a tiltottnak hatd, varosi
legenddkkal 6vezett haldzatba. A darkwebet egy misztikus, de barbar tartalmakkal teli, illegalis, gonosz
helynek gondoljuk. A név sotét volta is erre utal, masrészt elég gyanus az a vildg, aminek a rejtve

maradas a lényege.

Azinternet harom részbdl all. A felszini (surface) web azoknak a tartalmaknak az 6sszessége, amelyeket
megtaldlnak a tipikus keresémotorok (példaul a Google). Mindennapjaink soran itt olvasunk hireket,
cikkeket, néziink videdkat. A deepweb az internet azon része, amit nem tudunk keres6motoron
keresztll elérni: email-jeink, olyan kozosségi média posztjaink amiket csak a barataink lathatnak, a

felhébe feltoltott online dokumentumaink mind itt talalhatdak.

A deepweb egy rejtett része a darkweb. Habar ugyanazokon a vezetékeken, szervereken m(ikédik mint
az internet tobbi része, ide specialis navigacids szoftverek is kellenek, ha valaki el akar igazodni az
informaciok taroldsara és mozgatdsara hasznalt tobb Iépcsds titkositasi eljarasok labirintusaban. llyen

programok a Tor, az Invisible Internet Project vagy a Freenet.

Tehat felszini web olyan, mint egy nyilvanos koncert. A deepweb egy hazibuli, ahova csak meghivéval
lehet menni, és tudjuk, ki a hazigazda. A darkweb pedig egy olyan dlarcos hazibuli, ahol nem csak mi

maradunk a maszk mogott — sem a hazigazdat, sem a DJ-t nem ismerjik.

A sotét arnyalatai: az arnyék, a mélység és a biin

Az internet rejtett oldala azonban nem toérvénytelen, csak szigordan anonim. A legnépszeribb
bongészd, amin el lehet érni, a Tor - haszndlata legdlis. A Twitter és a Facebook is inditott a darkweben
elérhet6 tukor-oldalakat, valamint a Forbes, a The New York Times és a BBC portaljai is elérhetéek itt.
A rejtett haldzatokon m(ikodnek csak ott megtalalhatd email szolgaltatok, kozosségi média platformok
is (BlackBook, TorBook): ha valaki adatai és helyzete titkositdsa mellett szeretne ismerkedni. A

hirszerzés, az oknyomozd Ujsagiras is kihaszndlja a védett csatornakat: a technoldgia segitségével gy
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https://www.makeuseof.com/dark-web-legitimate-uses/
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juthatnak informdciéhoz, hogy a forrasuk identitdsa és helyzete védve marad, vagy olyan orszdgokbdl

is juthatnak ki hirek, ahol a felszini internetet erésen korldtozzak, cenzurazzak.

A dark web az emberiség tudatalattija. Egyrészt sok minden itt tlinik fel, mielStt nyilvanossagra kerdil:
a tobb rétegl titkositas, a felllvizsgalat és cenzura kikeriilése kedvez az illegalis tartalmak
kozzétételének, tdroldsdnak. Mdsrészt, ami egyszer felkerll a netre, példaul hivatalos adatok

kiszivarogtatasa, er6szakos cselekmények képei, gyakran fellelhet6 marad a felszini netrél vald

eltlintetésiik utan a deepweb vagy a darkweb valamelyik bugyrdban.

Mos Eisley Cantina, Star Wars. Kép forrasa: IMDB.

A sotét oldal a legdlis és szirke zonas tevékenységek mellett blnbarlangokat is rejt, ez az, amit
mindenki tud az internet Mos Eisley bdarjardl. SzélsGséges csoportok, terroristdk alakithatnak
forumokat, illegalis cikkekkel és szolgdltatasokkal kereskedhetnek a haldzaton: ezek bar nem

feltorhetetlenek, nehéz kinyomozni a résztvevdk kilétét.

Az Osszkép a magyar tarsadalom és gazdasag miikodésérsl sz6l6 elemzések magazinja. Iratkozz fel

hirleveliinkre, kévess minket, ha szeretnéd mélyebben megérteni, hogyan miikddik Magyarorszag.



https://www.starwars.com/databank/mos-eisley-cantina#:~:text=The%20Mos%20Eisley%20cantina%20is,to%20hire%20a%20starship%27s%20crew.
https://ujbtk.hu/dr-serbakov-marton-tibor-kriminalitas-a-dark-weben-illegalis-piacok-pedofil-oldalak-terroristak-es-az-ellenuk-valo-kuzdelem/
https://ujbtk.hu/dr-serbakov-marton-tibor-kriminalitas-a-dark-weben-illegalis-piacok-pedofil-oldalak-terroristak-es-az-ellenuk-valo-kuzdelem/
http://osszkep.hu/megujul-az-osszkep-magazin-hirlevele/
http://osszkep.hu/megujul-az-osszkep-magazin-hirlevele/
https://www.facebook.com/osszkepmagazin/
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AZ INSPIRALO TUDASERT

Digitalis feketepiacok

2013-ban hallott a vilag el6szor a kriptovaluta alapu digitalis feketepiacokrél, amikor az FBI felfedte és
megszlintette a Selyemut nevi rejtett platformot, ahol drogokkal, fegyverekkel, lopott adatokkal
kereskedtek. Ma is léteznek ehhez hasonlé oldalak, azonban ezek az illegdlis drog- és
fegyverkereskedelem kis részét fedik le. A teljes titkositds miatt ezeken a platformokon ugy
kereskednek, hogy nem biztos, ki is a masik fél, hol él, vagy |étezik-e az aru: a RAND kutatasai (itt és itt)
szerint a legtobb esetben még mindig orszdghatarokon beliil, a fizikai vildagban bonyolitjak le az illegalis
arucserét. Drogok terén egyetlen kivétel Hollandia, ahonnan az egész eurdpai piacot ellatjak szintetikus

drogokkal a darkweb kriptopiacainak segitségével.

Ezeken a digitalis feketepiacokon kiszivarogtatott adatokat, hamis iratokat, felhasznaldi fidkokat,
feltort szoftvereket, szamitdgépes virusokat is lehet venni. A bankkartya-adataink, amennyiben egy
hacker kindlja eladdsra 6ket, a Visual Capitalist adatai szerint 2022-ben korilbellil 20 dollarnyi

kriptovalutat értek. Egy feltort Facebook fidkot 45 dollarért arulnak, 1000 plusz kévets Instagramon

mar 4 dollarért megvehetd, egy Francia Utlevél pedig 3800 dollarba kerdl.

F6gonoszok taldlkozdja éltal ihletett diszlet, a Gru / Minionok animécios filmekbdl. Forras:

insideuniversal.net


https://www.rand.org/blog/2016/09/dark-web-likely-isnt-fuelling-international-drug-sales.html
https://www.rand.org/news/press/2017/07/19.html
https://www.visualcapitalist.com/cp/charted-the-dark-web-price-index-2022/
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Kell-e félniink a darkwebtdl?

Ezek a tevékenységek valddi kart is okozhatnak, azonban nem csak a platformokon torténd
kereskedelem elenyész§ a fizikai formakhoz képest, a felhaszndlék szdma sem nagy. Magyarorszagon
a Tor-t naponta kevesebb, mint 200-an hasznaljdk — ez elenyészé mérték a tébb, mint 6 millié hazai
internetfelhasznaldhoz viszonyitva (KSH). Az USA a harmadik legnagyobb Tor hasznald orszag, de a 27
ezres napi latogatészam a 310 millié internetfelhaszndldhoz képest itt is kevésnek tlinik. A haldzat
rejtettsége és nehéz megismerhetGsége nagyobbnak, fontosabbnak lattatja, mint ami: de a jelentés

dolgok még mindig a fizikai vilagban, a szomszéd utcdban torténnek.

A darkweb egy kell6 batorsaggal és informatikai tudassal barki szamara hasznalhato, inkognitot igéré
eszkoz. A virtudlis nyomozok és kémek ugyanolyan aktivak itt, mint a szabadsagot szeret6 cypber-
hippik és a kozép- vagy konny( sulyd blindz6k. Az igazdn komoly konspirdtorok azonban valdszin(leg

a darkweb mogott lapulnak, az ott szlikségesnél is titkosabb protokollokat hasznalnak.


https://metrics.torproject.org/userstats-bridge-country.html?start=2023-02-07&end=2023-05-08&country=hu
https://nmhh.hu/cikk/224565/Internetes_kozonsegmeresi_adatok_2021_III_negyedev
https://metrics.torproject.org/userstats-bridge-table.html?start=2023-02-03&end=2023-05-04
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